Znak sprawy: ZP.262.33.2025
Zatacznik nr 1

do Zaproszenia do ztozenia oferty
(nr 1 do umowy)

OPIS PRZEDMIOTU ZAMOWIENIA

na ,Ustugi serwisu i wsparcia technicznego dla Routeréw WAN na potrzeby Sadu
Okregowego w Siedlcach”, w okresie od dnia 27 grudnia 2025 roku do dnia 26 grudnia
2028 roku.

1. Przedmiotem zamdwienia jest dostawa wsparcia i serwisu producenta wraz ze wsparciem i
serwisem oprogramowania systemowego dla posiadanych przez Zamawiajgcego urzadzen
SDWAN oraz na okres 36 miesiecy, poczynajac od dnia 27 grudnia 2025 roku.

L.p. Nazwa Model/Producent Nr seryjny Lokalizacja

Sad Okregowy w
1 Router WAN Cisco C8300-1N1S-4T2X | SFDO2644MO0OVQ | Siedlcach, ul. Sgdowa 2,
08-100 Siedlce

Sad Okregowy w
2 Router WAN Cisco C8300-1N1S-4T2X | SFDO2644M3N4 Siedlcach, ul. Sgdowa 2,
08-100 Siedlce

Sad Rejonowy w
Sokotowie Podlaskim,

3 Router WAN | Cisco C8200-1N-4T SFGL2646LFC)
ul. ks. Bosco 3, 08-300
Sokotow Podlaski
Sad Rejonowy w

4 Router WAN | Cisco C8200-1N-4T SFGL2646LENH | Sokofowie Podlaskim,

ul. ks. Bosco 3, 08-300
Sokotéw Podlaski

2. Wykonawca w terminie nie dfuzszym niz 5 dni kalendarzowych od dnia zawarcia umowy,
zobowiazuje sie zapewni¢ na profilu Zamawiajgcego, na stronie producenta pod adresem:
https://cisco.com — zarejestrowany elektronicznie kontrakt SmartNet potwierdzajgcy
dostawe wsparcia i serwisu producenta wraz ze wsparciem i serwisem oprogramowania
systemowego, dla posiadanych przez Zamawiajgcego urzadzern SD-WAN na okres 36
miesiecy, poczawszy od dnia 27 grudnia 2025 roku.

3. Urzadzenia SD-WAN wymienione w tabeli powyzej, muszg zosta¢ objete na okres 36
miesiecy (poczynajgc od dnia 27 grudnia 2025 roku) wsparciem technicznym opartym o
Swiadczenia serwisowe producenta, niezalezne od statusu partnerskiego Wykonawcy.
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https://cisco.com/

4. Ustugi serwisu i wsparcia technicznego dla Routerow WAN powinny obejmowacd
w szczegolnosci: oferowane wsparcie techniczne musi zapewni¢ Zamawiajgcemu przez
caty okres trwania wsparcia:

1) Mozliwos¢ zgtoszenia awarii urzgdzenia bezposrednio producentowi urzadzenia (a nie tylko
Wykonawcy zamoéwienia) wraz z mozliwoscig otrzymania ,z géry” urzadzenia zamiennego,
wolnego od uszkodzen, bez dodatkowych optat, a jedynie pod warunkiem zwrotu wadliwego
urzadzenia,

2) Bezposredni i wolny od dodatkowych optat dostep do pomocy technicznej producenta przez
telefon, e-mail oraz WWW, w zakresie rozwigzywania probleméw zwigzanych z biezacg
eksploatacjg urzadzen,

3) Mozliwos¢ pobierania bezposrednio od producenta nowych wydan oprogramowania
systemowego, zgodnie z zapotrzebowaniem Zamawiajgcego, jednakze w ramach ogdlnie
dostepnej oferty producenta, a takie w ramach wykupionego zestawu funkcjonalnosci
oprogramowania i wykupionej konfiguracji urzadzen, wraz z wolnym od dodatkowych optat
prawem (tj. licencjg) do korzystania z pobranego oprogramowania, na zasadach okreslonych
w warunkach licencyjnych dla uzytkownika korncowego,

4) Czas naprawy lub wymiany urzadzen nie moze przekroczy¢ 48 godzin zegarowych liczonych
w oknie 7:30 -15:30, 5 dni roboczych w tygodniu - od chwili zgtoszenia awarii,

5) Serwis $swiadczony w miejscu instalacji. Zamawiajgcy dopuszcza Swiadczenie ustugi on-site
przez Wykonawce oraz zdalng diagnoze uszkodzenia. Oprogramowanie musi pochodzi¢ od
producenta urzadzen i by¢ objete przez caty okres wsparciem opartym o Swiadczenia serwisowe
producenta, niezalezne od statusu partnerskiego Wykonawcy.

5. Oferowane wsparcie dla oprogramowania systemowego musi zapewni¢ Zamawiajacemu
przez caty okres trwania wsparcia producenta nastepujace mozliwosci w zakresie
oprogramowania:

1) Mozliwos¢ zgtoszenia awarii bezposrednio producentowi oprogramowania (a nie tylko
Wykonawcy zamowienia),

2) Bezposredni i wolny od dodatkowych optat dostep do pomocy technicznej producenta
przez telefon, e-mail oraz WWW, w zakresie rozwigzywania probleméw zwigzanych
z biezgcqy eksploatacjg urzadzen,

3) Mozliwos¢ pobierania bezposrednio od producenta nowych wydan oprogramowania,
zgodnie z zapotrzebowaniem Zamawiajgcego, jednakze w ramach ogdlnie dostepnej
oferty producenta, a takze w ramach wykupionego zestawu funkcjonalnosci
oprogramowania, wraz z wolnym od dodatkowych optat prawem (tj. licencjg) do
korzystania z pobranego oprogramowania na zasadach okreslonych w warunkach
licencyjnych dla uzytkownika koncowego.

6. Dla CISCO C8200-1N-4T oraz C8300-1N1S-4T2X Wykonawca zapewni funkcjonalnos¢
w zakresie:

1) Szyfrowanie wszystkich tgczy WAN z centralnym, redundantnym kontrolerem
zarzgdzajgcym i monitorujgcym catg sieé, z mozliwoscig ustalania polityk zwigzanych z
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jakoscig obstugi aplikacji i ew. przetgczeniem ruchu aplikacji na tgcza spetniajgce
wymagania aplikacji zdefiniowane w polityce:

a) bezpieczne potgczenie WAN lokalizacji, wykorzystujgc w tym celu dowolng kombinacje
potgczen przez sie¢ transportowg (IP VPN), jak tez opcjonalnie sieci publiczne
(Internet);

b) aktywne wykorzystanie wszystkich dostepnych potaczen pomiedzy lokalizacjami,
odpowiednio sterujgc ruchem zaleznie od aktualnych warunkéw;

c) elastyczne tworzenie topologii (gwiazda, czesciowa lub petna krate, punkt-punkt) per
segment; d) monitorowanie wydajnosci wszystkich tgczy systemu;

d) réwnowazenie obcigzenia poszczegdlnych tacz (per sesja):
e statyczne (active/standby i active/active rownowazne i wazone)
e dynamiczne oparte o monitorowanie jakosci w danym czasie;

e) redundancja active-active urzadzen na poziomie zakonczenia ustugi w kazdej
lokalizacji (jedno urzgdzenie CE obstugujace tacze podstawowe, drugie urzadzenie CE
obstugujace tgcza podstawowe i zapasowe).

2) Funkcjonalnosci z zakresu bezpieczeristwa:
a) szyfrowanie wszystkich potgczen co najmniej AES256;
b) funkcja skrétu co najmniej SHA-2;

c) uwierzytelnienie urzadzen na bazie certyfikatow X.509 podpisanych zaufanymi
kluczami prywatnymi — zintegrowane w systemie CA z mechanizmem automatycznej
dystrybucji kluczy (bez wykorzystania kluczy typu pre-shared)

d) obstuga list kontroli dostepu (ACL);

e) segmentacja sieci, np. w oparciu o osobne tablice routingu (obstuga nakfadajacych sie
przestrzeni adresowych); mozliwo$¢ definicji topologii sieciowej per segment; obstuga
co najmniej 4-ech segmentéw;

f) obstuga translacji adreséw NAT/PAT i NAT Traversal - wsparcie dla lokalnego wyjscia do
Internetu z pominieciem komunikacji przez sie¢ WAN dla zdefiniowanych aplikacji —
ruch taki powinien byé translowany i lokalnie wychodzi¢ do Internetu;

g) mozliwos¢ segmentacji routera na 4 odseparowane na warstwie IP podsieci — poprzez
funkcjonalnos¢ VPN;

h) funkcjonalnosc¢ zapory sieciowej dla protokotu opartej o definicje stref bezpieczenstwa
(zone-based firewall);

i) funkcjonalnosc IPS;

j) funkcjonalnosc filtracji URL;

k) funkcjonalnos$é analizy ruchu pod katem wystepowania w nim malware’u.
3) Polityki jakosci obstugi aplikacji:

a) wykrywanie aplikacji na bazie gtebokiej inspekcji ruchu (DPI);
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b) mozliwos¢ definicji polityki systemu okreslajgcej maksymalne tolerowane przez
okreslong aplikacje parametry sieci: opdznienie, zmiennos¢ opdzinien, straty
w pakietach - w przypadku przekroczenia zdefiniowanych progéw ruch aplikacyjny
powinien zostac przekierowany na inne tgcze WAN, jesli spetnia ono wymogi aplikacji
wg polityki;

¢) monitorowanie jakosci dostepu do ustug chmurowych typu SaaS (co najmniej Google
Apps, Office365, Dropbox) i 1aaS (co najmniej AWS, Azure) z mozliwoscig optymalizacji
dostepu do nich - system musi umozliwia¢ przekierowanie ruchu do ustug przez kazdy
wezet dysponujgcy wyjsciem do Internetu, zapewniajgcy w danym czasie najlepsza
jakos¢ dostepu do ustugi.

4) Mechanizmy zapewnienia jakosci ruchu (QoS):
a) obstuga ksztattowania (shaping), ograniczania (policing) ruchu, gwarancje pasma;

b) kolejkowanie z kolejkg priorytetowg i model WFQ (Weighted Fair Queuing) dla
pozostatych klas ruchu;

c) mechanizm tail-drop i RED (Random Early Detect);

d) oznaczanie i zmiana oznaczen DSCP na bazie przekroczen ograniczen ruchu.
5) Obstuga protokotéw routingu dynamicznego:

a) BFD;

b) OSPFv2 (takze na portach LAN);

c) BGP.

6) Obstuga protokotéw i funkcjonalnosci sieciowych:

a) 802.1q;

b) SSHv2;

c) SNMP v2c, v3;

d) NTP z uwierzytelnieniem;

e) Syslog

7) Mechanizmy konfiguracji ,,zero touch” — mozliwo$¢ skonfigurowania urzadzenia
brzegowego w sposdéb automatyczny z wykorzystaniem centralnego kontrolera bez
koniecznosci prekonfiguracji samego urzgdzenia brzegowego (bez wpisywania kodoéw,
tokenodw, czy wspdlnych haset).

8) Rozwigzanie ma opierac sie o centralny kontroler, routery CE uwierzytelniajgce sie
z innymi komponentami rozwigzania poprzez certyfikaty X.509 podpisane kluczami
prywatnymi.

9) Interfejs kontrolera musi zapewniac:
a) graficzny interfejs konfiguracyjny;

b) obstuge APl umozliwiajgcego konfiguracje wszystkich mozliwosci oferowanych przez
kontroler; dopuszczalne standardy API to: Python, Ansible, REST, RESTConf,
NETConf/Yang, XML;
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c) obstuge RBAC (mozliwos¢ zréznicowania rél administratoréw w zakresie brak dostepu
/ tylko odczyt / peten dostep dla poszczegdlnych funkcjonalnosci systemu zarzgdzania
— co najmniej alarméw, logdéw, monitorowania urzadzen, aktualizacji
oprogramowania, interfejsow, polityk, routingu, bezpieczenstwa);

d) zarzadzanie routerami ma odbywac sie catkowicie z poziomu kontroleréw centralnych;
e) wymaga sie zarzadzania aktualizacjg oprogramowania z centralnego systemu;

f) zarzadzanie oraz diagnostyka z poziomu GUI oraz CLI;

g) konfiguracja urzadzen oparta o wzorce konfiguracyjne.

10) Przepustowos¢ routera dla szyfrowania 20 Gb/s (10 Gb/s w kazdym z kierunkéw przeptywu
ruchu);

11) Pozostata funkcjonalnosé:

a) obstuga ruchu multicastowego, realizacja protokotéw: PIM Sparse/Dense, PIM-SSM,
IGMPv3; Bi-Di PIM, MLD (v1, v2), MSDP;

b) obstuga ruchu multicastowego w sieci overlay z obstugg replikacji w poszczegdlnych
weztach sieciowych (w celu unikniecia replikacji u zrédta);

c) mozliwos¢ tworzenia polityk QoS per sie¢ VPN oraz mozliwos¢ zestawiania dynamicznych
tuneli w relacji pomiedzy routerami brzegowymi;

d) mozliwos¢ definiowania polityki okreslajgcej maksymalne tolerowane przez okreslong
aplikacje parametry sieci: opdznienie, zmiennos¢ opdznien, straty w pakietach - w
przypadku przekroczenia zdefiniowanych progéw ruch aplikacyjny powinien zostaé
przekierowany na inne tgcze WAN, jesli spetnia ono wymogi aplikacji wg polityki;

e) obstuga mechanizmoéw podnoszacych niezawodnosé dostarczania pakietdw na tgczach
stratnych: poprzez dostarczania pakietéw nadmiarowych z wyliczong sumg kontrolng z
kilku pakietéw pozwalajgcej na odtworzenie zagubionego pakietu; poprzez duplikowanie
pakietéw dla okreslonego ruchu i wysytanie ich na wiecej niz jedno tacze transportowe
(tunel). Pakiety duplikowane powinny by¢ automatycznie rozpoznawane po stronie
docelowej i tylko pierwszy dostarczony pakiet powinien zostaé przesytany dalej, a kopie
odrzucone na urzgdzeniu brzegowym

Inne warunki dotyczace zamoéwienia - podsumowanie:

Wykonaweca zobligowany jest do zapewnienie wsparcia i serwisu technicznego producenta lub
autoryzowanego przedstawiciela producenta z oficjalnych kanatéw dystrybucyjnych
producenta, zapewniajgcych w szczegdlnosci realizacje uprawnien gwarancyjnych. Wykonawca
wraz ze wsparciem i serwisem producenta zobowigzany jest w terminie nie dtuzszym niz 5 dni
kalendarzowych od dnia zawarcia umowy, dostarczy¢ na adres e-mail wskazany przez
Zamawiajgcego: it@siedlce.so.gov.pl  poswiadczony za zgodnos¢ z oryginatem przez
Wykonawce (kwalifikowanym podpisem elektronicznym) dokument potwierdzajgcy
zarejestrowanie kontraktu SmartNet oraz potwierdzajgcy bezposredni dostep Zamawiajgcego
do wsparcia producenta oraz do zasobow pobierania oprogramowania do urzadzen objetych
serwisem, wystawiony przez producenta urzadzen lub jego oficjalnego przedstawiciela.
Wykupiona ustuga musi zapewni¢ wsparcie techniczne w ramach kontraktu SmartNet, min.
w trybie 8x5xNBD.
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